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Résumé

La numérisation apparait rapidement comme une voie de développement
économique futur. C'est pourquoi les entreprises de technologie financiére (FinTechs)
ont adopté la numérisation a la fois pour comprendre leurs clients et pour utiliser les
données afin de concevoir des produits plus productifs et plus pratiques. Par la suite,
elles ont été reconnues pour avoir rendu les ressources financiéres de plus en plus
disponibles et abordables. En Afrique, des millions de personnes utilisent un vaste
éventail de plateformes mobiles en plein essor comme interfaces transactionnelles.
Bien que ces innovations aient rendu les transactions financiéres plus faciles, elles
ne sont pas sans difficultés. En raison de la nature dynamique de ces processus, des
défis omniprésents portant sur la collecte, le traitement, la qualité et la sécurité des
données collectées apparaissent de fagon continue. Ces défis créent des opportunités
pour la gouvernance des données financiéres. Dans cet article, nous examinons la
numérisation et la gouvernance financiere en Afrique. Nous identifions |'état actuel
des connaissances et expliquons comment cette compréhension a été appliquée sur
le continent. Enfin, nous précisons les lacunes existantes en matiere de connaissances
dans des domaines qui pourraient constituer la base d'un futur programme de
recherche pour les praticiens et les décideurs.

Mots-clés : Numérisation ; Gouvernance des données ; Innovation numérique ; Fintech
; Afrique ;



1. Introduction

L'influence de la numérisation sur le développement économique futur continue de
fasciner les chercheurs et les praticiens. Au départ, la numérisation implique souvent
des colits importants, et ses avantages deviennent apparents apres le transfert
des données correspondantes dans un environnement qui minimise les dépenses
opérationnelles. Pour faire la distinction, la numérisation désigne |'acte de convertir
desinformations d'un format analogique a un format numérique, et la numérisation
désigne le processus ultérieur d'exploitation du contenu numérique pour obtenir
une expérience utilisateur améliorée (Rijswijk et al., 2020). La numérisation est
percue comme le processus d'intégration des technologies numériques dans la vie
quotidienne. Entre autres avantages, la numérisation permet aux utilisateurs de
dépenser moins en matériel informatique et en logiciels, ce qui permet aux membres
de l'équipe de se concentrer sur d'autres taches. Par ailleurs, la numérisation
contribue a la collecte de données dans la mesure ou les matériaux sont optimisés
pour ['analyse et l'investigation, ce qui permet aux entreprises de prospérer. De
méme, avec la numérisation, les données et les ressources peuvent étre regroupées
en un ensemble d'outils qui offrent une perspective unique sur le parcours du client,
les opérations et d'autres opportunités commerciales. De ce fait, les connaissances
des consommateurs fondées sur les données peuvent servir de base a une stratégie
d'entreprise centrée sur le client, offrant ainsi une meilleure expérience globale
au consommateur a une époque qui récompense les choix illimités, les prix bas et
les livraisons rapides. Les entreprises peuvent donc devenir plus agiles grace a la
numérisation, en augmentant leur vitesse de commercialisation tout en adoptant
des approches innovantes (Backbase, 2021 ; IFC, 2017).

La numérisation accroit l'efficacité et augmente la productivité grace a une plus
grande automatisation des activités manuelles, a l'intégration des données dans
l'ensemble de |'entreprise et a 'autonomisation des membres de ['équipe grace a
une culture numérique collaborative qui offre des outils adaptés a leur contexte. La
numérisation dans la sphere financiere offre commodité, efficacité et sécurité aux clients
quicherchentaaccéder a leurs fonds; de plus, la numérisation décourage la corruption,
le financement d'activités illicites et |'évasion fiscale (Jafri, 2021), tout en favorisant
une plus grande inclusion qui permet 'accés aux services financiers formels pour ceux
qui n'ont pas d'autres voies d'acces (Jafri, 2021 ; Shipalana, 2019). En termes simples,
les innovations d'une entreprise de technologie financiére (FinTech) encouragent
l'inclusion financiére et soutiennent le développement économique.
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Propagation de la numérisation

Les nouvelles technologies et leurs effets concomitants sur la numérisation alimentent
['émergence de la quatrieme révolution industrielle (4IR). Des technologies telles que
['analyse des big data, l'intelligence artificielle (IA), la blockchain, l'internet des objets
(loT) et la robotique sont utilisées, indépendamment et conjointement, pour créer de
nouveaux modeles commerciaux axés sur les données et pour générer de meilleures
opportunités d'expansion rapide pour les entreprises. Les entreprises technologiques
se sont lancées dans la numérisation, tant pour comprendre le client (grace aux
données) que pour utiliser ces données afin de concevoir de nouveaux produits et
d'améliorer la productivité et la commodité. Dans le cadre de son programme 2030,
['Assemblée générale des Nations unies a approuvé les 17 objectifs de développement
durable (ODD), qui constituent un plan directeur pour le développement durable dans
le monde. De nombreux experts ont estimé que la réalisation des ODD nécessitait
l'exploitation efficace des données dans de nombreux secteurs (Macmillan, 2020,
2008).

Des entreprises technologiques qui n'appartenaient pas auparavant au secteur des
services financiers sont en train de se faire une niche (Frost et al., 2019) ; le nombre
de FinTechs s'est donc multiplié rapidement, rendant les ressources financieres
de plus en plus disponibles et abordables. Les FinTechs de plus en plus actives
ont toutefois engendré des défis supplémentaires, variant selon les secteurs et les
juridictions, tels que les plateformes de commerce électronique enregistrant des
impacts transfrontaliers de grande ampleur, comme la responsabilité fiscale des
entreprises locales dans des économies entiéres, et ['émergence de plateformes
de paiement régionales nécessitant des discours réglementaires transnationaux et
interdisciplinaires. Il existe également des problemes de gouvernance concernant
la cyber-résilience et la gestion des données ; de plus, les monnaies numériques,
en particulier dans le contexte de la mondialisation économique, continuent de
reconstituer les politiques financieres et monétaires, avec un impact économique
potentiellement important.

Les plateformes d'argent mobile ont été construites sur la base de la connectivité
des systémes mondiaux de téléphonie mobile (GSM) et ont connu une croissance
exponentielle ; elles sont désormais utilisées par plus d'un milliard de personnes
dans le monde (Enberg, 2019). Au cours de la derniere décennie, les services d'argent
mobile ont rapidement élargi l'acces aux services financiers en Afrique (Kirui, 2020). Le
taux de croissance de l'industrie FinTech en Afrique a été influencé, également, par les
opérateurs de réseaux mobiles existants et leurs relations avec les banques centrales
(IFC, 2017). De méme, en Afrique, l'industrie des paiements est en téte du secteur
FinTech ou, historiquement, plus de 90 % de ['économie est basée sur l'argent liquide
(Yermack, 2018). En effet, dans toute la région, certains pays sont devenus des leaders
mondiaux en matiére de transactions d'argent mobile. Par exemple, alors que le reste
du monde oscille autour de 5%, en proportion du PIB, la moyenne de ces transactions
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en Afrique subsaharienne est plus proche de 25 % (IFC, 2017). En effet, en 2017, les
transactions d'argent mobile au Kenya - un pays pionnier dans |'utilisation du mobile
pour les transactions financieres - effectuées via la plateforme MPesa représentaient
44 9% du PIB national (Rolfe, 2019). De méme, la plateforme EcoCash du Zimbabwe a
effectué plus de 23 milliards de dollars US de transactions en 2017, soit 54 % du PIB
national (Sengere, 2017). Ces taux profonds d'utilisation se sont produits en dépit du
fait que les transferts de fonds en Afrique subsaharienne enregistrent un peu moins
de 10 % de la valeur mondiale, tout en ayant les colits de transaction les plus élevés
au monde, créant ainsi des opportunités d'exploitation (Yermack, 2018).

La croissance de |'argent mobile au Kenya et au Zimbabwe a été impulsée par
un environnement réglementaire favorable, dans lequel cette innovation a été
menée par les acteurs dynamiques de la communication technologique du secteur
privé plutot que par les acteurs du systeme financier (Chitimira et Torerai, 2021 ;
Muthiora, 2015). Cette situation est due au fait que |'argent mobile combine a la
fois un service de télécommunication et un service financier. Parmi les facteurs qui
ont contribué a l'exclusion financiere figurent « un déficit de confiance dans les
institutions bancaires, leur éloignement des institutions financieres et leur incapacité
a satisfaire aux exigences documentaires telles qu'une preuve d'identité et une
preuve de résidence » (Chitimira et Torerai, 2021 :10). Grace aux services bancaires
mobiles, l'assouplissement des conditions d'ouverture d'un compte d'argent mobile
apermis aux personnes pauvres et non bancarisées de participer au systéme financier
classique, entrainant ainsi I'épanouissement de ce secteur. De méme, le réseau
d'agents d'argent mobile et le modele prépayé ont joué un réle prépondérant dans
la croissance rapide et ['assurance de la sécurité de |'argent mobile au Kenya et au
Zimbabwe (Chitimira et Torerai, 2021 ; Muthiora, 2015). Yermack (2018) a affirmé que
['argent mobile a prospéré sur les marchés dotés de structures institutionnelles faibles
en raison des caractéristiques suivantes : faibles marges bénéficiaires, actif léger par
nature, conceptions évolutives, caractére innovant et conformité facile.

La numérisation a de fortes implications pour l'acces et l'inclusion financiere dans
le Sud (Jafri, 2021), et les FinTechs sont prétes a accélérer ces processus (Lewis et al.,
2017). Les discours quifavorisent la dématérialisation de l'argent en tant que « solution
technologique a des problémes plus larges de pauvreté et d'exclusion financiére »
ontvu une numérisation accrue du secteur financier, méme s'il n'est pas clair si ceux
qui se trouvent a la périphérie de l'écosysteme de l'argent numérique bénéficient
véritablement de l'influence des opérations numérisées (Muralidhar et al., 2019). Le
manque de documents d'identification était auparavant considéré comme un obstacle
a l'accés financier, mais ce défi a été relevé récemment en fournissant aux individus
uneidentité numérique. Les identités numériques occupent une place de plus en plus
importante et un Etat-providence numérique se développe, dépeint par une adoption
progressive des données et des technologies numériques dans les régimes d'aide
sociale, les partenariats, les processus administratifs et la fourniture de services (Jafri,
2021). Au Kenya, par exemple, les programmes de services sociaux sont désormais
gérés par des moyens électroniques tels que les portefeuilles mobiles (République du
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Kenya, 2017), malgré les obstacles a la réalisation et a la réussite découlant de défis
tels que l'alphabétisation (y compris |'alphabétisation informatique), la perspective
socio-émotionnelle des personnes marginalisées et la complexité des exigences
en matiere d'information et de services auxquelles les utilisateurs sont confrontés
(Malladi et al., 2021 ; Mervyn et al., 2014 ; Shipalana, 2019).

L'innovation, les niveaux de pauvreté prévalent, la stabilité du secteur financier,
['alphabétisation financiere et les cadres réglementaires existants qui varient d'un pays
a l'autre ont tous une incidence sur 'écosysteme d'inclusion financiere (Ozili, 2021).
Malladi et al. (2021) affirment que les individus qui se retrouvent dans ['écosysteme
d'inclusion financiére en raison de la numérisation finissent par étre marginalisés et,
en raison des circonstances socio-économiques, incapables de se maintenir dans ce
cadre. Malladietal. (2021) observent en outre que si certains consommateurs peuvent
étre al'aise avec latechnologie et les dispositifs appropriés, la plupart des utilisateurs
n'ont pas les moyens de s'offrir un téléphone de base, ce qui signifie qu'ilsontdu mal a
comprendre et a utiliser la technologie de maniere efficace, ce qui entraine des écarts
importants entre les utilisateurs en termes d'utilisation des produits et des services.
Enfin, Malladi et al. (2021) estiment que le manque de connaissances financieres et
de compréhension de la cybercriminalité financiére entraine une méfiance générale
chez les personnes marginalisées, ce qui réduit la pénétration du numérique.

L'inclusion financiére numérique souleve des questions réglementairesimportantes
concernant l'agence, le blanchiment d'argent, le financement d'activités illicites, la
réglementation de la monnaie électronique, la protection des consommateurs, la
réglementation des systémes de paiement et la concurrence. L'influence croissante
des entreprises technologiques souligne la nécessité d'une surveillance mondiale et
d'un cadre réglementaire capable de prendre en compte les priorités concurrentes
des différents pays et parties prenantes tout en soutenant la coordination inter
juridictionnelle et en minimisant le risque de fragmentation réglementaire. L'action
mondiale a toutefois manqué de coordination jusqu'a présent, ce qui souligne la
nécessité d'une action corrective urgente et concertée (Lopez, 2020). Pour aider a
répondre a ce besoin, ce document de réflexion analyse l'impact de la numérisation et
de la gouvernance des données dans le secteur financier et se concentre sur les défis
et les opportunités émergentes pour les organisations privées et publiques en Afrique.



2. L'état actuel de la situation

Préoccupations émergentes

La numérisation a transformé les marchés financiers mondiaux (IFC, 2017 ; Lehner
et Simlinger, 2019), et la pandémie de COVID-19 a accéléré cette transition (UDESA,
2020). La finance s'étant démocratisée, le crédit est devenu a la fois plus accessible,
disponible et abordable. Plusieurs plateformes, par exemple, déploient désormais
des analyses de Big data et de l'intelligence artificielle (IA) pour établir des scores de
crédit client qui offrent des services plus pratiques tels que des préts numériques.
La transformation numérique a également suscité des changements fondamentaux
dans l'expérience client, ce qui a une incidence sur les décisions et les processus
transactionnels dans 'ensemble du monde de la finance a ['échelle mondiale
(Backbase, 2021 ; IFC, 2017.)

Des défis subsistent toutefois, méme avec la plus grande inclusion issue des
solutions technologiques émergentes. La numérisation a soulevé des questions
sur la gouvernance des données, car les entités privées ont généré et déployé des
quantités massives de données sur les clients sans nécessairement obtenir leur
consentement ou offrir des garanties de confidentialité (Davis, 2021). En effet,
il existe de nombreux cas ou les consommateurs ont ralé face a l'utilisation de
leurs données sans leur consentement. Panian (2010) a identifié les objectifs de la
gouvernance des données comme permettant une collecte sécurisée des données
pour compléter les besoins de l'entreprise, la gestion des données comme un
avantage concurrentiel important, tout en optimisant les colts de stockage des
données. Macmillan (2020) a fait valoir qu'une gouvernance des données réussie
signifie reconnaitre ['utilité économique et sociale des données tout en offrant des
avantages publics dans ['ensemble de I'économie et de la distribution, ce qui devrait
étre fait en toute sécurité et conformément aux normes largement observées de
protection des consommateurs et de la vie privée. La figure 1illustre la difficulté de
concilier le besoin de protection des données et la production en ce qui concerne
les questions de gouvernance des données.
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Figure 1: Production des données et protection des données
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En définitive, la gouvernance exerce une influence sur la stabilité financiéere. Nous
adoptons le cadre conceptuel de la figure 2, et nous soutenons que la gouvernance
des données financiéres nécessite un systeme d'autorégulation et de réglementation
externe.
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Figure 2: Cadre conceptuel
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La nécessité de réglementer les FinTechs s'articule autour de quatre piliers
principaux : la conformité (comme la prévention du blanchiment d'argent), la
protection des consommateurs, le recouvrement des impots et la stabilité financiere.
Il existe des actions interactives autour de ces piliers, et les travaux de recherche sur
le sujet sont encore relativement embryonnaires.

On estime que plus de 500 entreprises a travers 'Afrique fournissent des services
financiers rendus possibles par la technologie (Commission de |'Union africaine - CUA/
Organisation de coopération et de développement économiques - OCDE, 2021), et
le total est encore plus élevé si l'on tient compte des entreprises d'autres secteurs
qui fondent également leur travail sur la technologie. En outre, l'industrie FinTech
est trés dynamique et regorge d'investissements, d'acquisitions, de rachats et de
partenariats (Wdjcik, 2021). Etant donné que des quantités massives de données
sont désormais détenues par des sociétés privées opérant dans des juridictions
autres que celles dans lesquelles elles sont basées, la gouvernance des données est
devenue une priorité absolue, en particulier en Afrique subsaharienne (Devermont et
Harris, 2021). En réponse, I'Union européenne du Réglement général sur la protection
des données (RGPD) a élaboré des lois sur la protection des données en 2016, et
plusieurs pays africains ont produit une législation similaire. La figure 3 démontre
['état d'avancement de ces promulgations législatives sur le continent.
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Figure3: Législation sur la protection des données et de la confidentialité en
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Les lois telles que celles mentionnées a la figure 3 traitent du risque de fuite
d'informations personnelles entre de mauvaises mains tout en s'intéressant aux
questions de violation de la vie privée, aux préoccupations relatives au monopole
des données, a la responsabilité de la qualité des données et des services, et aux
limites de la gouvernance des données pour la mise en ceuvre du Big Data. En outre,
ces lois visent a protéger les informations personnelles tout en permettant d'accéder
etderelier en toute sécurité des données ouvertes et non sensibles. En méme temps,
elles offrent la proportionnalité dans ['utilisation des données et ['autonomie pour
lesindividus et les communautés déployant des données pour obtenir des avantages
commerciaux et l'efficacité des services publics. La plupart des pays, a I'heure actuelle,
se réferent aux principes de l'lA tels que développés par 'OCDE.

Yermack (2018) a fait valoir que la réglementation des entreprises FinTech dans
les pays en développement était peu développée en raison de l'immaturité des
institutions régionales et de ['évolution constante de la technologie. Malladi et al.
(2021) ont observé que si l'inclusion financiere s'est élargie, l'acces au crédit restait
une préoccupation et a provoqué une flambée de préteurs prédateurs pratiquant
des taux d'intérét exorbitants, généralement en raison de la pénétration insuffisante
du gouvernement et des régimes formels crédibles, ce qui nécessite davantage
de sensibilisation pour améliorer |'acces des utilisateurs potentiels au crédit. Par
ailleurs, les possibilités de préts numériques et de préts en ligne aupres d'institutions
financieres crédibles font toujours défaut.
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Malgré la clarté au niveau du continent, de nombreuses études ont montré que tous
les pays n'ont pas progressé vers |'opérationnalisation de leurs lois sur la protection
des données et de leurs mécanismes de gouvernance (Ademuyiwa et Adeniran,
2020 ; Deloitte, 2017). Selon le Congres des Nations unies pour le commerce et le
développement - CNUCED (2021), les pays africains en sont a différents stades de
la législation sur divers aspects des mesures de protection des transactions et de
['utilisation des données numériques.

Figure 4: Etat de la législation relative a la protection numérique dans les pays
africains

Online Consumer Protection Legislation 4 _
Data Protection and Privacy Legislation 9
E-transactions Legislation 6

0 10 20 30 40 50 60
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Source: CNUCED (2021)

Comme l'indique la figure 4, d'ici 2021, seuls 25 des 54 pays d'Afrique auront
pleinement adopté une législation sur la protection des consommateurs. Des chiffres
similaires existent pour la cybercriminalité (39), la protection de la vie privée et des
données (27) et les transactions électroniques (33). Ces taux de promulgation ont des
conséquences importantes sur le potentiel commercial et les transactions financieres
ultérieures dans la région.

La numérisation a un impact hétérogéne en Afrique

La numérisation est un concept multidimensionnel et en évolution rapide (IFC,
2017), qui est apparu comme une approche pratique et réalisable pour améliorer la
gouvernance (Banque mondiale, 2021). Les asymétries d'information ont été réduites
en augmentant la transparence et |'accés a l'information, ce qui a conduit différentes
organisations a s'orienter vers la numérisation. Grace aux données individuelles,
différentes organisations peuvent offrir des résultats de recherche avancés, des
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produits sur mesure, des recommandations de services, des évaluations utiles, des
données sur le trafic en temps opportun et des publicités ciblées (Devermont et Harris,
2021). En outre,comme |'a observé la Banque mondiale (2021), la numérisation peut
améliorer les liens entre les citoyens et les gouvernements, un lien qui est de plus en
plus important car les spheres publiques et privées sont de plus en plus imbriquées
et dépendent de la technologie numérique dans le contexte de la pandémie de
COVID-19. Pratiquement toutes les organisations savent que les données des clients
sont comme de l'or et constituent un actif majeur de l'entreprise, d'ou la nécessité
d'une protection minutieuse et d'une gestion active pour préserver l'intégrité et la
valeur de ces données.

Comme de nombreuses organisations l'ont réalisé derniérement, nonobstant
leur valeur, les données peuvent constituer un passif en cas de violation de
données (Gregory, 2011 ; Gressin, 2018 ; Wang et Johnson, 2018), notamment
dans le secteur financier ou de tels épisodes sont fréquents. Wang et Johnson
(2018) ont estimé qu'entre 2005 et 2018, plus de 8 000 violations documentées
ont touché plus de 10,3 milliards d'enregistrements. Parmi ces cas, plus de 2 300
violations impliquant 9,8 milliards d'enregistrements ont eu une incidence sur les
transactions de commerce électronique dans les services financiers et d'assurance.
Par exemple, en juillet 2020, une violation de données a été signalée, impliquant
pas moins de 7,5 millions d'utilisateurs de services bancaires qui avaient été
exposés sur un forum utilisé par des pirates pour vendre et échanger des données
mal acquises (Payments, 2020).

Le Centre africain d'immersion Cyber - ICIC (2020) a noté une augmentation
marquée des cyberattaques touchant des secteurs clés de ['économie et a constaté
que ces attaques étaient pour la plupart coordonnées entre différents pays. La cyber-
résilience reste donc une composante importante de la relation entre la numérisation
etle développement économique. Les chefs d'Etat de |'Union africaine (UA) ont donc
adopté et approuvé la Convention de |'UA sur la cyber sécurité et la protection des
données personnelles lors de la Convention de Malabo de 2014 (Union africaine,
2014). Cette convention oblige les Etats membres a:

établir, dans chaque Etat partie, des mécanismes capables de lutter contre les
violations de la vie privée pouvant étre générées par la collecte, le traitement,
la transmission, le stockage et |'utilisation de données a caractere personnel
; qu'en proposant un type de base institutionnelle, la convention garantit
que toute forme de traitement utilisée respectera les libertés et les droits
fondamentaux des communautés locales et les intéréts des entreprises ; et
adopter les meilleures pratiques reconnues au niveau international (p. 2).

Les efforts de vérification, de vigilance et de détection fine sont plus importants
que jamais dans cet environnement en mutation rapide. Sans la ratification et
l'opérationnalisation de la convention de Malabo par les différents Etats, les bonnes
intentions resteront lettre morte.
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L'Afrique est un grand ensemble hétérogene de pays ayant des objectifs sociétaux
etdes cadresinstitutionnels distincts. Il existe d'importantes disparités intra-pays au
sein de la région et aux niveaux les plus élémentaires de la numérisation ; les pays
a revenu élevé, par exemple, bénéficient d'une connectivité supérieure (IFC, 2017).
Yermack (2018) a analysé les différents modeéles de systémes juridiques en Afrique
et leur influence sur ['adoption de la technologie et des plateformes FinTech, et a
jugé que les pays de droit commun (par rapport aux pays de droit civil) offraient
davantage d'incitations en matiere d'infrastructure qui, a leur tour, encourageaient
une croissance robuste pour les plateformes FinTech. Ademuyiwa et Adeniran (2020)
ont en outre établi que la plupart des lois existantes nécessitaient des modifications
substantielles pour étre adaptées a la dynamique de la numérisation et ont souligné
les préoccupations émergentes concernant les politiques de concurrence et de fiscalité
dans l'espace numérique. Le tableau 1 présente un résumé des progres réalisés
concernant les différents aspects de la gouvernance des données a la lumiere des
accords et protocoles commerciaux existants.

Tableau 1: Clauses manquantes - dispositions numériques dans les accords
commerciaux africains

Protection de la propriété Protection des Cyber sécurité
intellectuelle (PI) données

Droits juridiques dont Le processus de Protection contre
disposent les auteurs sur protection des ['utilisation ou

leurs ceuvres, inventions, informations la manipulation
développements personnelles criminelle du
technologiques, etc. Les des individus. cyberespace, y compris
brevets, les marques, Comprend les les violations connues

les droits d'auteur et les mesures visant sous le nom de «
secrets commerciaux sont  asécuriser les cyberattaques ».
des exemples de protection données, le
delaPl. cryptage des

données, le

masquage,

l'effacement et la

sauvegarde.

L'accord de Cotonou
(entre 'UE et le
groupe des Etats
d'Afrique, des
Caraibes et du
Pacifique) (2000)

Manquant Manquant

suite page suivante
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Tableau 1 Continué
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Protection de la propriété Protection des

Cyber sécurité

dans les 5 ans suivant la
date de début de I'APE
entre le Royaume-Uni et
le Kenya. Cependant, les
négociations ultérieures
n'ont pas abouti a un
accord sur la protection de
la propriété intellectuelle.

intellectuelle (P1) données
Accord de Absent ; contient une Manquant Manquant
partenariat clause stipulant que les
économique UE-CAE | négociations sur la PI
- APE (2014)) doivent étre achevées

Accord ZLECAf Manquant; a inclure dans la | Manquant; a inclure
(2018) phase Il des négociations de | dans la phase |l
la ZLECAf.

Manquant; a inclure
dans la phase Il

Accord de
partenariat
économique
Royaume-Uni-Kenya
- APE (2020)

Manquant

Manquant

Principes de
négociation de I'ALE
entre les Etats-Unis
et le Kenya (2020)

Manquant

Manquant

Partenariat Manquant Manquant
commercial

intérimaire entre le

Royaume-Uni et le

Ghana (2021)

Manquant

Source: Selon Devermont et Harris (2021)

Qu'est-ce que cela signifie pour I'Afrique ?

L'Afrique dispose d'avantages démographiques uniques qui comprennent une
population jeune et de plus en plus alphabétisée, une classe moyenne en plein essor,
des opérateurs de réseaux mobiles qui prennent des initiatives et une pénétration
de l'Internet en hausse (Gyori, 2018). Par conséquent, la numérisation de 'Afrique
aujourd'hui ouvre la voie a des économies plus résilientes a l'avenir (IFC, 2017). Les
services financiers numériques innovants, notamment 'argent mobile, peuvent
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accroitre les opportunités financieres en Afrique et transformer le paysage de
l'inclusion financiere pour les personnes non bancarisées ou mal desservies (Gyori,
2018). En améliorant |'acces sans contrainte aux services financiers, au capital, aux
biens et aux services, ces innovations peuvent intégrer les pauvres et les minorités
dans 'économie générale tout en s'attaquant aux inégalités. Ces innovations
en matiere de développement économique comprennent le développement de
systémes de soutien aux petites et microentreprises (PME), le développement des
infrastructures, les activités économiques circulaires et I'augmentation de l'emploi. A
titre d'exemple de ce qui est possible grace al'accés a la technologie, certaines de ces
innovations permettent les micropaiements a distance vers et depuis les PME, tandis
que d'autres propositions FinTech incluent l'implication des banques centrales dans
l'adoption de la technologie blockchain et la transition vers des monnaies virtuelles
souveraines. Des transformations comme celles-ci ont de vastes implications pour la
stabilité macroéconomique, et amélioreraient probablement la collecte desimp0ts, la
conformité et d'autres fonctions administratives du gouvernement (Yermack, 2018).

Par ailleurs, le Fonds monétaire international (FMI) a noté qu'a mesure que
les pays se numérisent, ils doivent investir dans quatre grands piliers politiques :
les infrastructures, les cadres politiques, le renforcement des compétences et les
politiques de gestion des risques appropriées. A ['heure actuelle, de nombreux pays
africains ne disposent pas de ces piliers de gouvernance des données (et de la capacité
d'application) nécessaires au bon fonctionnement d'une économie fondée sur les
données (Adeniran et Osakwe, 2021). Le discours sur les effets des FinTechs reste
controversé et doit étre envisagé d'un point de vue géographique (Wdjcik, 2021) ;
dans la mesure ou MPesa a été développé et a connu le succes au Kenya, trés peu de
pays africains ont, dans leur cadre législatif actuel, pris position sur la [égitimité de la
monnaie numérique et des offres initiales de pieces de monnaie (ICO). La gouvernance
des données apporte un soutien inestimable a ces développements.

Elaboration d'un programme de recherche et de politique

Opportunités liées a la gouvernance des données financieres

Latechnologie évolue a un rythme rapide, et il est constamment nécessaire d'évaluer
ces développements et de s'engager dans la recherche afin de nourrir la capacité de
gestion et de gouvernance des données. La gouvernance des données financiéres doit
étre envisagée dans l'optique qu'elles peuvent créer de la valeur, si elles sont gérées
de maniere judicieuse. La gouvernance des données permet aux organisations d'étre
compétitives et agiles, de gérer les colits pour répondre plus efficacement aux besoins
de leurs clients (Panian, 2010). Les attributs souhaitables qui facilitent la création de
valeur comprennent la disponibilité de données de qualité supérieure, pertinentes
et cohérentes, ainsi qu'une technologie compatible, combinée a une audibilité claire
et a une accessibilité facile (Panian, 2010 ; Petzold et al., 2020).
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Quel est le niveau attendu de qualité des données et de service en rapport avec
les nouvelles innovations financieres ? Une qualité de données inadéquate et une
faible disponibilité se traduisent par une productivité médiocre, avec des quantités
importantes de temps perdues dans des activités sans valeur ajoutée, notamment
['approvisionnement en données, ['agrégation de données, le rapprochement de
données, le nettoyage de données et la présentation manuelle de rapports (Petzold et
al.,2020). Par conséquent, une gouvernance efficace des données peut nécessiter de
repenser la conception de l'organisation afin de trouver un équilibre entre la définition
de normes, l'orientation stratégique et |'exécution - un équilibre nécessairement
influencé par lacomplexité des données (qui augmente avec la portée des opérations
commerciales), la vitesse a laquelle les données de base évoluent et la maturité de
la technologie sous-jacente et prédominante.

What Quels sont certains des modeles émergents de conception organisationnelle
qui permettraientd'utiliser au mieux les opportunités disponibles ? En mettant 'accent
sur des systémes qui apprécient l'autonomie des individus et des communautés, et en
insistant sur |'utilisation de données ouvertes pour obtenir un avantage commercial et
une efficacité dans les services publics, la numérisation équilibre les intéréts publics
et privés. Dans sa note d'orientation n° 89, le Département des affaires économiques
et sociales des Nations unies (UDESA) a souligné certains domaines dans lesquels
['utilisation des données ouvertes et de |'analyse des Big data pourrait étre considérée
comme utile (UDESA, 2020), notamment pour réagir en temps réel a 'évolution des
phénomenes économiques, faciliter la coordination et la collaboration entre les
différentes parties prenantes du systeme financier, renforcer la confiance du public
et lutter contre les fausses informations lors de l'explication de cycles économiques
complexes. La pandémie de COVID-19 a propulsé la numérisation au premier plan
du discours sur la nature de |'économie mondiale du futur (Wdjcik, 2021), mais
la numérisation peut également permettre d'identifier et de traiter les groupes
vulnérables afin d'assurer une gestion efficace des ressources. De telles actions a
valeur ajoutée nécessitent toutefois une meilleure gouvernance des données pour
compléter leurs efforts. La question qui se pose alors est la suivante : quels ont été
les corrélations entre les différents niveaux de gouvernance des données et la gestion
des ressources ?

Défis et risques liés au Big data dans le secteur financier

Au fur et a mesure que les FinTechs repoussent les limites géographiques de la
sphere financiere, en langant de nouveaux produits et offres basés sur des données
financieres abondantes, elles compliquent la situation des régulateurs (Wojcik, 2021).
Les entreprises qui ont sous-investi dans la gouvernance rendent leurs organisations
vulnérables a des violations réelles et souvent coliteuses. Les préoccupations relatives
au traitement des informations personnelles et a la violation de la vie privée par
les FinTechs n'ont pas été entierement évaluées, mais elles incluent certainement
des questions de confidentialité et de protection des clients. Les risques liés au
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traitement des données apparaissent a trois niveaux : la collecte, le traitement et
méme 'archivage des données. Ces risques se cristallisent lorsque les données sont
traitées de maniére inadéquate aux trois nceuds et d'une maniere qui compromet
['entreprise. Dans un rapport de janvier 2020 du Groupe consultatif d'assistance aux
pauvres (CGAP, 2020 : 1), Medine et Murthy ont noté que:

La croissance exponentielle de |'utilisation commerciale des données
personnelles s'accompagne de préoccupations quant a ['utilisation de ces
données dans l'intérét des consommateurs. Cela est particulierement vrai
pour les services financiers dans les économies émergentes, ou les données
élargissent le potentiel pour atteindre les communautés pauvres et mal
desservies avec des produits adaptés, mais ou les risques de protection des
clients sont grands. Sur de nombreux marchés, de l'Indonésie a l'Inde et au
Kenya, il est injuste d'imposer aux individus la charge du consentement a la
protection de leurs données alors qu'une si grande partie de la population
ouvre des comptes ou se connecte pour la premiere fois, que les taux
d'alphabétisation sont faibles et que les individus sont confrontés a des
barriéres linguistiques et technologiques potentielles.

Pour répondre a ces préoccupations, Janssen et al. (2020) ont fait valoir que les
principes de gouvernance des données devraient inclure |'évaluation de la qualité et
du biais des données (avant leur utilisation), des controles de validité post-traitement
et des protocoles de minimisation des données/besoin de savoir (par exemple, seules
les informations nécessaires devraient étre partagées, par opposition aux ensembles
dedonnées complets). Parmi les autres politiques préconisées par Janssen et al. (2020)
figurent les systemes de primes aux bugs (c'est-a-dire la récompense de ceux qui
détectent des erreurs et des problemes), l'information lors du partage, la séparation
des données (par exemple, les données sensibles par rapport aux données non
sensibles) et le contréle des données par les citoyens (c'est-a-dire que les citoyens et
les organisations devraient étre suffisamment habilités a valider l'exactitude de leurs
données). Enfin, Janssen et al. (2020) ont souligné 'importance de la collecte des
données alasource, de 'autorisation d'acces aux données (y compris la séparation des
préoccupations afin qu'aucune personne ne puisse faire un mauvais usage ou abuser
des données), du stockage distribué des données (car les systémes distribués sont
moins vulnérables et permettent de contourner la combinaison facile des données)
et de la nomination de responsables des données en vue de la redevabilité.

En bref, les risques liés aux données que posent les FinTechs peuvent étre mieux
gérés par un régime amélioré de gestion des données, |'adoption de techniques
analytiques avancées et le recours aux technologies cognitives. La préoccupation
primordiale est de savoir dans quelle mesure ces principes, politiques et procédures
ont été mis en ceuvre, et dans quelle mesure ils ont influencé la gouvernance des
données. Malladi et al. (2021) ont observé que les parties prenantes ont déployé des
efforts incohérents pour parvenir a des modeles durables de livraison du dernier
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kilometre. En outre, 'acces libre a des informations telles que les données sur les
régimes de soins de santé, les données sur l'inclusion sociale, les données COVID-19
et les données sur la vaccination n'a pas été pleinement exploité, ce qui démontre
des incidences d'incohérence. Dans un environnement dynamique, les systemes et
les objets technologiques du dernier kilometre sont particulierement vulnérables a
['exposition et a l'exploitation.

La cyber sécurité reste la plus grande menace a laquelle est confrontée la
numérisation, avec peu d'experts disponibles pour atténuer les attaques en Afrique
(Centre de recherches pour le développement international - CRDI, 2019). Les
données indiquent que les risques augmentent a mesure que les organisations se
numérisent et automatisent leurs opérations (Kaplan et al., 2019). En raison d'un
engagement mondial émergent pour diminuer les menaces de cyber sécurité,
['Union internationale des télécommunications (UIT, 2021) a développé un indice, le
Programme mondial de cyber sécurité (GCA), pour évaluer les pays selon cing piliers
stratégiques (mesures juridiques, mesures techniques, mesures organisationnelles,
renforcement des capacités et coopération internationale) et pour ensuite agréger un
score global. Sur la base de ces calculs, les 10 pays africains les plus engagés dans la
cyber-stabilité sont les suivants (avec leur score global entre parenthéses) : Maurice
(96,89), Tanzanie (90,58), Ghana (86,69), Nigeria (84,76), Kenya (81,70), Bénin (80,06),
Rwanda (79,95), Afrique du Sud (78,46), Ouganda (69,98) et Zambie (68,88) (UIT, 2018).
Chacun de ces pays a, par la suite, relevé les défis de maniere collaborative et, grace a
cette collaboration, 18 pays africains disposent actuellement d'un cadreinstitutionnel
pour signaler les incidents de cyber sécurité.

Questions sociales et éthiques ayant une incidence sur la
numérisation des données financiéres

Au-dela des défis technologiques de la numérisation, il y a les questions sociales et
éthiques qu'elle pose. Le point de vue prédominant sur les structures réglementaires
est qu'elles étouffent l'innovation ; la confidentialité des données continue de susciter
de vives inquiétudes car de grandes quantités de données saisies sont facilement
accessibles a des parties prenantes non autorisées parce que les normes relatives aux
informations personnelles et a la confidentialité ne sont pas respectées (Malladi et
al.,2021). Il existe également des préoccupations technologiques autour de certaines
technologies telles que l'lA, dont les algorithmes peuvent étre discriminatoires. Zook
et Grote (2020) ont imaginé la numérisation comme une vision techno-utopique
décentralisée de la société qui consacrerait la liberté individuelle et résisterait a la
nature centralisée et de surveillance des réglementations. Royakkers et al. (2018)
ont identifié la vie privée, ['autonomie, la sécurité, la dignité humaine, la justice
et I'équilibre des pouvoirs comme étant impactés par la numérisation et, par
conséquent, nécessitant une protection ; en outre, ils ont fait remarquer que, alors
que laréglementation avait été développée autour de la vie privée et de la sécurité, la



NUMERISATION ET GOUVERNANCE DES DONNEES FINANCIERES EN AFRIQUE : DEFIS ET OPPORTUNITES 17

surveillance officielle n'était pas aussi bien articulée dans les quatre autres domaines
(qui sont intrinsequement fondamentaux dans de nombreuses architectures
constitutionnelles modernes). La question qui se pose alors est la suivante : Quelles
politiques et quels systemes peuvent rendre les gouvernements et les particuliers
responsables de |'utilisation des données numériques financiéres d'une maniére qui
ne va pas a l'encontre de leurs droits fondamentaux ?

Renforcer les cadres institutionnels

Les cadres institutionnels doivent étre abordés carils ont uneincidence sur la collecte,
la transmission, le traitement, le stockage, l'acces et l'interopérabilité des données.
L'approche privilégiée a été, jusqu'a présent, les bacs a sable réglementaires qui
offrent une élaboration conjointe de la réglementation par les parties prenantes et une
autorégulation privée (Yermack, 2018). Cependant, alors que les décideurs politiques
tracent leur chemin et prennent en compte divers facteurs, ils doivent s'interroger sur
les structures existantes pour inciter les FinTechs a adopter et adapter la gouvernance
des données. Davis (2021) a proposé une série d'actions qui pourraient renforcer la
transparence, la responsabilité et la participation a la protection des données;; I'une de
ces recommandations exigerait une vérification proactive des activités de conformité
de chacun des acteurs de cet espace.

L'impact des FinTechs sur la fragilité et la rentabilité des institutions financiéres est
encore incertain (Fung et al., 2020). L'impact de la numérisation par la coordination
de systemes de données décentralisés entre les institutions doit encore étre évalué.
Quels sont, par exemple, les risques pour les données financiéres associés au
monopole des données ? Quelle est la portée de la réglementation anti-confiance
dans lamesure ou la concentration des données est concernée ? Davis (2021) est d'avis
que les sanctions réglementaires et les amendes monétaires applicables devraient
dissuader les infractions aux exigences de gouvernance existantes, mais d'autres
n'en sont pas si sdrs.

D'un point de vue réglementaire, les limites de la gouvernance des données pour
la mise en ceuvre du Big data ne sont pas claires, tout comme les impacts régionaux et
nationaux des cadres et législations récemment adoptés. Davis (2021) préconise que
les autorités de régulation bénéficient de mandats multiples, ce qui leur permet de
s'engager auprés de plusieurs parties prenantes et, si possible, de collaborer au niveau
régional. Existe-t-il une marge de manceuvre pour des bacs a sable réglementaires qui
permettraient des expériences avec un retour d'information direct entre les citoyens
et le gouvernement ? En Afrique, ce terrain estinexploré ; d'autres domaines appellent
une analyse approfondie concernant les défis et les opportunités possibles de la
numérisation et de la gouvernance financiere.



3. Conclusions et implications politiques

La littérature sur la numérisation révele plusieurs themes émergents. Les chercheurs
devraient réfléchir a la maniere dont les questions susmentionnées guideront
tout discours futur sur la numérisation et la gouvernance financiére en Afrique.
Dans ce document, nous avons décrit ['état de la gouvernance et des pratiques en
matiére de données financiéres en Afrique et nous avons discuté des domaines qui
nécessitent une étude plus approfondie afin de combler les lacunes existantes en
matiere de connaissances et de politiques. Enfin, nous avons identifié les questions
et les dilemmes auxquels doivent faire face les universitaires, les praticiens et les
décideurs politiques et poursuivre ce chemin vers un avenir numérisé. Les décideurs
politiques doivent étre conscients des tendances émergentes et des préoccupations
suscitées par la numérisation, et ils doivent comprendre que ce processus aura une
multitude d'impacts a travers le continent, allant des préoccupations financiéres aux
préoccupations socio-éthiques. Une telle appréciation nécessite des révisions et des
améliorations continues des cadres institutionnels existants.

Undialogue surla politique et la gouvernance des données financiéres en Afrique
est absolument nécessaire. Le CREA doit saisir cette occasion pour créer un forum
qui réunisse les praticiens, les universitaires, les décideurs et les institutions afin de
mettre en place les éléments de base de la gouvernance des données financieres. Un
tel forum serait bien équipé pour mener des recherches et diffuser des résultats et des
recommandations a fort impact pour une utilisation sur tout le continent.
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